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Arcserve stellt Unified Data Protection 8.0 vor: Schutz der gesamten
Unternehmens-Infrastruktur vor versehentlichem Datenverlust und Ransomware

Arcserve ist der erste Anbieter von DatensicherheitslGsungen, der Ransomware-Schutz fiir
hyperkonvergente, Hardware-, Cloud- und SaaS-Umgebungen bietet

Eden Prairie, MN - 2. Marz 2021 - Arcserve, LLC, langjdhriger und fiihrender Anbieter von Lésungen zur
Datensicherung, Wiederherstellung und Business Continuity, hat heute Arcserve Unified Data Protection (UDP)
8.0 zum Schutz der gesamten Infrastruktur von Unternehmen, einschlieBlich hyperkonvergenter Umgebungen,
vor Datenverlust, Cyberkriminellen und anhaltenden Bedrohungen wie Ransomware vorgestellt. Damit ist
Arcserve der einzige Anbieter von Datensicherheitslésungen, der in der Lage ist, Ransomware in Hardware-,
Cloud-, SaaS- und anderen Umgebungen zu verhindern.

Laut der Studie The State of Ransomware in the US: Reports and Statistics 2020 wurden neue Strategien wie die
doppelte Erpressung in erheblichem Umfang eingesetzt. Cyberkriminelle auf der ganzen Welt lassen sich immer
wieder neue Taktiken einfallen, um Losegeldzahlungen zu erpressen. Viele Cyberkriminelle halten Daten nicht nur
als Geiseln, sondern drohen auch mit deren Verdéffentlichung und haben es zunehmend auch auf Backup-Daten
abgesehen. Arcserve arbeitet aktiv mit Sophos und anderen wichtigen Partnern zusammen, um diese
Herausforderung fir Unternehmen zu bekdmpfen und diese in die Lage zu versetzen, ihre Backup-Daten zu
schiitzen, unabhangig davon, wo sie gespeichert sind.

,Ransomware und Malware gehoren zu den grofRten Datenbedrohungen, mit denen Unternehmen heute
konfrontiert sind", sagt Phil Goodwin, Research Director bei IDC. , IT-Flihrungskrafte und Geschaftsleiter erkennen
diese Bedrohungen, die dringend angegangen werden missen. Unternehmen sind auf der Suche nach umfassenden
Losungen, die sowohl Datenschutz als auch Datensicherheit ganzheitlich angehen. Durch die Partnerschaft mit
Sophos steht Arcserve an der Spitze der Anbieter, die diese integrierten Losungen liefern. Angesichts der Vielzahl
von Anwendungen in Unternehmen miissen diese Losungen Core-, Cloud- und Edge-Umgebungen adressieren, was
Arcserve mit der Veroffentlichung von UDP 8.0 anstrebt."

Ransomware-Schutz mit Sophos

Arcserve UDP 8.0 beugt Ransomware-Angriffen vor, indem es sich nahtlos in den branchenweit besten
Cybersecurity-Schutz von Sophos integriert, um kritische Daten-Backup-Infrastrukturen zu schiitzen. Sophos
verwendet ein neuronales Deep-Learning-Netzwerk, fortschrittliche Anti-Ransomware-Technologie und mehr, um
sowohl bekannte als auch unbekannte Malware zu erkennen und Backup-Daten vor schadlichen Aktivitaten zu
schitzen. Dariliber hinaus schiitzt Arcserve UDP 8.0 Backups mit Amazon AWS S3 unveranderbarem Speicher, der
durch AWS Object Lock geschiitzt ist, vor Veranderungen.

,Die Raffinesse und Prazision der Angriffe sowie die Agilitat der Angreifer, wie der Sophos Threat Report 2021 zeigt,
bedeuten, dass Unternehmen Verteidigungsebenen benétigen, die ihre Daten schiitzen, egal wo sie gespeichert
sind. Mit Arcserve bieten wir sowohl unseren Kunden als auch unseren Channel-Partnern erweiterte Sicherheit",
sagt Francois Depayras, Vice President of OEM bei Sophos. ,Unternehmen jeder GrofRe kdnnen beruhigt sein, denn
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sie wissen, dass ihre Daten-Backups genauso gut geschitzt sind wie der Rest der IT-Umgebung. Dies ist
entscheidend, da Angreifer entschlossen sind, ihre Opfer offline zu nehmen, um den Druck auf Unternehmen zu
erhohen, das Losegeld zu zahlen. Unsere Partnerschaft mit Arcserve hilft auch Channel-Partnern, ihren Kunden ein
breiteres Spektrum an Datenschutz und -sicherheit zu bieten."

Neue Integrationen mit Nutanix und Oracle

Arcserve UDP 8.0 unterstiitzt jetzt auch die Sicherung von Nutanix Files-Workloads und die Verwendung von
Nutanix Objects als Backup-Ziel, zusatzlich zur weiteren Unterstiitzung von Nutanix AHV fir eine sichere Disaster
Recovery und die Sicherung von Nutanix Hyperconverged Infrastructure (HCl). Damit werden nicht nur kritische
HCI-Workloads vor Verlusten geschiitzt, sondern auch der Zeitaufwand fiir die Verwaltung von Disaster Recovery
und Backup durch die Bereitstellung einer optimierten, webbasierten Benutzeroberflache reduziert.

,Diese Integration mit Arcserve UDP 8.0 wird es flr Unternehmen einfacher machen, HCI-Workloads und Daten
kontinuierlich zu schitzen", sagt Mark Nijmeijer, Senior Director of Product Management - Data Protection bei
Nutanix. ,Wir haben aktiv mit dem Arcserve-Team zusammengearbeitet, um sicherzustellen, dass die Sicherung
und Wiederherstellung dieser geschaftskritischen Umgebungen nicht zu einem zeitraubenden oder umsténdlichen
Prozess werden, so dass IT-Experten ihre Zeit und ihren Aufwand auf Gbergeordnete Datensicherungsstrategien
konzentrieren konnen. Wir freuen uns sehr tGiber das UDP 8.0 Release und werden die Integration zwischen unseren
Produkten weiter vertiefen."

Zusatzlich zum Schutz von HCI schiitzt Arcserve UDP 8.0 nun auch Oracle Datenbank-Backups vor Datenverlust,
Katastrophen und Ransomware mit einer nativen Datenschutz-Integration Giber Oracle Recovery Manager (RMAN).
Durch diese native Integration sind Oracle Datenbankadministratoren in der Lage, ihre gesamten Oracle
Installationen zu sichern und wiederherzustellen, einschlieRlich eigenstandiger Datenbanken und RAC-Cluster.
Oracle Datenbankadministratoren kdnnen ihre Wiederherstellung auch mit der Arcserve-Funktion Assured
Recovery testen, die in den RMAN-Befehl BACKUP VALIDATE integriert ist.

,Da IT-Infrastrukturen immer komplizierter werden, ist es wichtig, dass wir unseren Kunden helfen kénnen, ihre
Daten zu schiitzen, egal wo sie gespeichert sind", sagt lvan Pittaluga, CTO bei Arcserve. ,,Mit der Vorstellung von
Arcserve UDP 8.0 setzen wir die Tradition des Unternehmens fort, genau das zu gewahrleisten. Wir decken nicht
nur Daten Uiber Hardware, Saas, die Cloud und HCI ab, sondern wir fligen auch eine zuséatzliche Schutzebene hinzu,
indem wir erstklassige Cybersicherheit integrieren. Das ist wirklich ein groBer Mehrwert flr unsere Partner und
Endanwender."

Um mehr Uber Arcserve UDP 8.0 zu erfahren, besuchen Sie bitte: https://www.arcserve.com/data-protection-
solutions/arcserve-udp/

Am Donnerstag, 11. Marz 2021, veranstaltet Arcserve um 10:00 Uhr ein kostenfreies Webinar zur UDP 8.0:
Hier geht es zur Anmeldung.

Datenblatter finden Sie hier.

Weitere Informationen zu Arcserve:

e Blog
e Twitter
e LinkedIn
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Uber Arcserve

Arcserve bietet auBergewohnliche Losungen zum Schutz der wertvollen digitalen Assets von Unternehmen, die einen kompletten und
umfassenden Datenschutz benétigen. Arcserve wurde 1983 gegriindet und ist der weltweit erfahrenste Anbieter von Business Continuity-
Lésungen zur Sicherung von multigenerationellen IT-Infrastrukturen mit Anwendungen und Systemen in jeglicher Umgebung, vor Ort und in
der Cloud. Unternehmen in Gber 150 Landern auf der ganzen Welt vertrauen auf die hocheffizienten, integrierten Technologien und das
Know-how von Arcserve, um das Risiko von Datenverlusten und langeren Ausfallzeiten zu vermeiden und gleichzeitig die Kosten und die
Komplexitat der Datensicherung und -wiederherstellung um bis zu 50 Prozent zu reduzieren. Arcserve hat seinen Hauptsitz in Minneapolis,
Minnesota, mit zahlreichen Standorten auf der ganzen Welt. Weitere Informationen erhalten Sie unter: www.arcserve.com

arcserve@havanaorange.de
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